




8R
ou

te
r 

W
IF

I A
P

11
10

 V
2.

0

Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 

Cable Ethernet Plano

ODU  (antena exterior)

IDU  (alimentador interior)Router WIFI

WAN

LAN



9R
ou

te
r 

W
IF

I A
P

11
10

 V
2.

0

Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 

seleccionar

seleccionar

hacer click
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 

seleccionar

pulsar
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 

hacer clic
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:

Índice

1 Introducción 3

2 Consideraciones iniciales 3

    2.1 Modelo y Versión de software 3

    2.2 Indicadores LED 3

3 Con�guración del Router AMPER AP1110 3

    3.1 Alimentación y conexión al equipo 3

    3.2 Valores por defecto 4

    3.3 Conectividad con el equipo 4

    3.4 Con�gurador 6

4 Conexión a la red 8

5 Con�guraciones avanzadas 9

    5.1 Pantalla principal 9

    5.2 Modo de operación 9

    5.3 Interfaz LAN 10

    5.4 Interface Wireless 11
  5.4.1 Cambio del modo de seguridad 12
  5.4.2 Filtro MAC 15

    5.5 Interface Wireless 17
  5.5.1 Cambio de Contraseña 17
  5.5.2 Carga de los valores de fábrica 17
  5.5.3 Estado 18

6 Consideraciones a tener en cuenta 18

    6.1 Conexión LAN sin conectividad WAN 18

    6.2 Gestión remota vía WAN 20

1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 

seleccionar

hacer clic

hacer clic
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Para utilizarlo hay que ir a Wireless>Security>Access Policy e introducir una dirección MAC en Add a Station MAC 
y después hay que pulsar Apply.  Finalmente, hay que seleccionar en Policy, Allow si se quiere permitir el acceso 
a Internet únicamente a los equipos de la lista o Reject si se quiere denegar el acceso a los equipos de la lista y 
permitirlo a los que no estén en la lista. Si no se quiere utilizar el �ltro MAC se dejará en Disable que es como viene 
por defecto establecido.

Posteriormente, se puede introducir una nueva dirección MAC.

Una vez introducida una dirección MAC, se aparecerá una lista en la pantalla con la dirección MAC, y un botón a 
la izquierda, del, que permite al usuario borrar la dirección MAC de la lista.

Para ver la dirección MAC wireless de su equipo, debe introducir en la ventana de comandos de Windows el 
comando ipcon�g /all:

En el campo Pass Phrase hay que introducir la clave precompartida, que puede ser ASCII o hexadecimal, con 
una longitud mínima de 8 caracteres y una longitud máxima de 63 caracteres ASCII ó 64 dígitos hexadecimales. 
Esta clave es la que se utilizará para autenticar a los usuarios de la red wireless. 

 5.4.1.2 WEP

Si su hardware no soporta el modo WPA-PSK/WPA2-PSK, entonces debe con�gurar el modo WEP de 128 bits. 
Para ello debe seguir los siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable.

 5.4.1 Cambio del modo de seguridad:

Si se quiere cambiar la con�guración de seguridad WLAN, acceder al menú Wireless Settings>Security. A 
continuación se explican los modos de seguridad básicos para la WLAN:

· WPA-PSK/WPA2-PSK
· WEP
· WPA-Enterprise/WPA2-Enterprise

 5.4.1.1 WPA-PSK/WPA2-PSK

Para con�gurar el modo de seguridad WPA-PSK/WPA2-PSK, (con�guración por defecto), hay que seguir los 
siguientes pasos:

  Paso 1 Pulsar en la pestaña del campo Modo de seguridad. Se mostrará una lista desplegable  
   como se puede observar en la �gura anterior.

  Paso 2 Pinchar en WPA-PSK/WPA2-PSK. Se mostrará la siguiente pantalla: 

  Paso 3 Seleccionar en WPA Algorithms la opción TKIP+AES.

  Paso 4 Introducir en el campo Pass Phrase una contraseña, de 8 caracteres como mínimo.
   Se recomienda que sea diferente de la que viene por defecto para su seguridad.

  Paso 5 Pulsar Siguiente para guardar y aplicar la con�guración.

Para este tipo de encriptación sólo es necesario introducir una contraseña en cada punto de acceso y cliente 
inalámbrico, en el caso de que estas coincidan el usuario podrá conectarse a la red. Las claves de cifrado 
distribuidas por el punto de acceso pueden estar basadas en TKIP ó AES.

Según la modalidad utilizada del modo WPA-PSK, se recomiendan los siguientes algoritmos de encriptación:

  WPA-PSK     TKIP
  WPA2-PSK     AES
  WPA-PSK/WPA2-PSK    TKIP+AES

Puesto que se trata de un con�gurador para los servicios AVI/AVIPLUS y TNGO-PLUS, simplemente hay que 
pulsar Inicio en la primera pantalla y seleccionar el servicio contratado en la segunda pantalla, en este caso 
TNGO-PLUS:

A continuación aparece el menú Modo de operación, pulsar Siguiente:

La siguiente pantalla contine información sobre la Con�guración Wireless, pulsar Siguiente:

Tras realizar esta con�guracación pulsar Terminar:
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1 Introducción 

El presente documento es un manual de con�guración del Router WIFI AP1110 del fabricante AMPER, modelo 
AP699E8N.8U31H-4, para el servicio TNGO PLUS.
El servicio TNGO PLUS de Iberbanda proporciona acceso a Internet de Banda Ancha inalámbrico sobre 
WIMAX-E que permite navegar a varios dispositivos compartiendo el ancho de banda contratado.
Este servicio permite conectarse al acceso de banda ancha mediante tecnología inalámbrica WiFi.

2 Consideraciones iniciales

    2.1 Modelo y Versión de software

Este documento se ha realizado para el router Amper Modelo: AP699E8N.8U31H-4 y versión de software 
V1.0.1.3_A02_02.

    2.2 Indicadores LED

El equipo dispone de siete LEDs indicadores de estado, como puede verse en la siguiente tabla.

3 Con�guración del Router AMPER AP1110

    3.1 Alimentación y conexión al equipo

Para realizar la con�guración del servicio, alimente el router conectándolo a la red a través el transformador que 
incluye la caja.
Conecte su PC con un cable Ethernet plano (incluido en la caja del router) a uno de los cuatro puertos del switch 
del router (nombrados como LAN) para acceder a la con�guración de este.
Acceda al router y con�gúrelo siguiendo los pasos descritos en los siguientes apartados.

    3.2 Valores por defecto

El router AMPER AP1110 está previamente con�gurado. Si queremos establecer los parámetros que vienen 
de�nidos por defecto lo haremos con el botón de Reset. Si nos hemos equivocado en alguna con�guración y 
queremos empezar de cero, pulsaremos este botón para volver a la con�guración por defecto.

Botón de Reset
Encontraremos el botón de Reset situado en la parte posterior de nuestro router AMPER AP1110. Cuando 
queramos establecer los valores de�nidos por defecto pulsaremos este botón durante unos diez segundos, que 
será el tiempo que tarde el LED PWR en comenzar a parpadear.
En ese momento el router habrá sido reiniciado restaurando los siguientes valores por defecto: 

  Usuario / Contraseña admin / admin

  Dirección IP  192.168.1.1

  Máscara de Subred 255.255.255.0
 
  Servidor DHCP   habilitado con un pool de 253 direcciones IP comenzando por la
     192.168.1.2 y con�gurado con los servidores DNS de Iberbanda:
     Servidor DNS primario:  217.11.96.234
     Servidor DNS secundario:  217.11.108.234

  Wireless   SSID: Iberbanda_“4 últimas letras de la MAC”
     Seguridad WPA
     Clave aleatoria que se puede consultar en la etiqueta bajo el router.
 

    3.3 Conectividad con el equipo

Para poder acceder al equipo, el ordenador debe de estar con�gurado para recibir direcciones IP de un servidor DHCP.
Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo  
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Obtener una dirección IP automáticamente como  
   se muestra a continuación:

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Además, es necesario abrir un navegador WEB que presenta una gestión basada en HTML. Para poder utilizar 
el con�gurador WEB deberemos disponer de un navegador WEB (Internet Explorer, Mozilla Firefox ,etc). 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador podemos 
hacer dos comprobaciones: cuál es la dirección IP asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la dirección ip asignada por el servidor DHCP, hay que introducir el comando ipcon�g en la 
ventana de comandos:

Para abrir una ventana de comandos en un sistema operativo Windows, debe escribir el comando cmd en la 
venta Ejecutar:

Por otro lado, para comprobar la conectividad del PC con el router, podemos hacer ping a la puerta de enlace 
predeterminada:

    3.4 Con�gurador 

Una vez tengamos correctamente conectado el router tanto a la corriente como a nuestro ordenador y 
comprobada la conectividad con el router, lanzamos el navegador WEB e introduciendo la IP 192.168.1.1 en 
barra de direcciones del navegador,  abriremos el con�gurador del router para los servicios AVI/AVI-PLUS y 
TNGO-PLUS.

Se trata de un tipo de con�guración guiada en el que se siguen unos pasos para que �nalmente queden 
establecidas las funcionalidades básicas del router. Está pensado para usuarios que no están familiarizados en el 
manejo y con�guración de un router.

En primer lugar, se pedirá el usuario y el password para conectarse al router (usuario: admin, password: admin) 
y después se mostrará la pantalla de inicio del con�gurador:

 

Una vez �nalizado el con�gurador, se mostrará en pantalla el siguiente mensaje:

Una vez que se pulse Aceptar, la ventana del navegador se cerrará tras solicitarnos con�rmación:

A partir de este momento, el Router trabajará en modo Bridge, tendrá el servidor DHCP local desactivado y la 
nueva IP de gestión será la 192.168.1.254 puerto 8081.

En este momento se debe realizar el conexionado el Router como muestra el siguiente apartado.

4 Conexión a la red

Una vez con�gurado, realice la conexión del puerto WAN de dicho router  mediante un cable Ethernet plano 
(incluido en la caja del router) al alimentador interior (IDU) según el siguiente esquema.

A partir de este momento puede comenzar a utilizar el servicio conectándose con un cable Ethernet plano a 
través del puerto LAN del Router o mediante Wi�. En ambos casos, se obtendrá IP por DHCP.

5 Con�guraciones avanzadas

En esta sección, se muestran los diferentes menús de con�guración adicionales al asistente de con�guración. 

En primer lugar, si el equipo está con�gurado para trabajar en modo Bridge, es necesario que el puerto WAN esté 
operativo para acceder al equipo por el puerto LAN con la con�guración del PC por DHCP, si no fuera así, ver 
Apartado 6.1.

Lanzamos el navegador con la IP 192.168.1.254
puerto 8081 y aparece la pantalla de registro del
router Amper. El usuario es admin y el password
por defecto del equipo es admin.

    5.1 Pantalla principal

En la pantalla principal del equipo, nos aparece el puerto de gestión de este. Si se modi�ca este parámetro, se 
perderá la gestión remota (WAN). Por defecto este parámetro debe ser 8081.

    5.2 Modo de operación

Para con�gurar el modo de operación hay que pulsar la opción Operation Mode, que se encuentra en el lado 
izquierdo de la pantalla:

En esta pantalla, se puede elegir el modo de operación del router, que puede ser:
 Bridge: el router funciona a nivel 2, vinculando los puertos LAN y WAN.
 Router (Gateway): la LAN y la WAN tienen su correspondiente dirección IP, y el router encamina el trá�co  
        entre ambas. 

Para el servicio TNGO PLUS el modo de operación debe ser Bridge. Por tanto, para con�gurarlo en dicho modo 
de operación, hay que seleccionar la opción Bridge y pulsar Apply para que se guarden los cambios.

    5.3 Interfaz LAN

En esta pantalla se con�guran los parámetros de la red de área local del router: dirección IP, Máscara de subred 
y servidor DHCP. Para acceder a ella, hay que ir a Internet Settings > LAN.

Se mostrará la siguiente pantalla:

El campo IP Address, tiene por defecto la dirección 192.168.1.254 como dirección IP de gestión LAN del router, 
como puede verse en la �gura anterior. Hay que tener en cuenta que el CPE WIMAX-E utiliza la dirección IP 
192.168.1.1 como dirección LAN del equipo, por tanto, hay que elegir una IP diferente, pero del mismo rango, 
para evitar que se produzca un con�icto de IPs que impediría la conexión con el CPE WIMAX-E.

El resto de opciones se dejan por defecto tal y como están.

Finalmente, pulsar Apply para aplicar y guardar los cambios realizados.

Una vez completados estos pasos, ya puede navegar por Internet.

Adicionalmente, puede comprobar la dirección IP que ha recibido del servidor DHCP del CPE WIMAX-E así como 
la dirección IP de gestión de dicho equipo (dirección IP de la puerta de enlace). Para ello, hay que introducir el 
comando ipcon�g en la ventana de comandos:

Como se puede ver en este caso, se ha recibido la IP 192.168.1.35 para conectarse a través de la WLAN. Si lo 
desea puede conectarse también por Ethernet y realizar la misma prueba.

Por otro lado, puede comprobarse también la conectividad con la puerta de enlace por defecto haciendo ping a 
la dirección 192.168.1.1:

    5.4 Interface Wireless

Dentro de este menú de con�guración hay varias pantallas. 

En la pantalla Basic, se con�guraran los parámetros básicos de acceso Wi�. Los parámetros a con�gurar se 
muestran en la siguiente pantalla:

Por defecto, el router tiene establecido el modo de seguridad WPA-PSK/WPA2-PSK.

  Paso 2 Pinchar en WEPAUTO. Se mostrará la siguiente pantalla:

  Paso 3 Comprobar si el campo Clave por defecto tiene el valor Key 1. Si no es así, hay que ponerle  
   dicho valor. Para ello, hay que pulsar en la pestaña  y seleccionar Key 1 en la lista desplegable.

  Paso 4 Comprobar que el campo que hay a la derecha de Clave WEP 1 tiene el valor ASCII. En  
   caso de no ser así, pulsar en la pestaña  y seleccionar ASCII en la lista desplegable.

  Paso 5 Modi�car el campo Clave WEP 1 introduciendo una contraseña de 13 caracteres.
   Se recomienda que sea distinta de la que viene por defecto para su seguridad.

  Paso 6 Pulsar Siguiente para guardar y aplicar la con�guración. 

WEP: (Wired Equivalent Privacy) es un tipo de encriptación incluido en el estándar IEEE 803.11 como protocolo 
para redes Wireless que permite cifrar la información que se transmite entre las estaciones inalámbricas y los 
puntos de acceso para mantener la privacidad de las comunicaciones de red. Se basa en una clave compartida 
por las estaciones inalámbricas y el router.

En cuanto al formato de la clave se puede elegir entre Hexadecimal o ASCII.

Por otro lado, se pueden con�gurar hasta cuatro claves de las que sólo una puede estar activada.

En función de la longitud de la clave WEP, se pueden elegir las siguientes modalidades del cifrado WEP:

   64 bits: introduciendo 10 dígitos hexadecimales o 5 caracteres ASCII

   128 bits: introduciendo 26 dígitos hexadecimales o 13 caracteres ASCII

También puede elegirse el modo de autenticación de red (Network Authentication), que puede ser:

 OPEN: en este modo, se acepta a cualquier cliente que intente conectarse al router sin veri�car su 
 identidad mediante una clave.

 SHARED: se utiliza una clave WEP para autenticar a clientes que intenten conectarse a la red así como 
 para encriptación de datos.

 5.4.1.3 WPA-Enterprise/WPA2-Enterprise/ WPA/WPA2-Enterprise 

WPA (Wi-Fi Protected Access) es un tipo de encriptación para proteger las redes inalámbricas. Se creó para 
solventar las debilidades del algoritmo WEP. Para poder utilizar WPA ha de disponer de un punto de acceso y de 
un servidor RADIUS para poder autenticar a los usuarios que deseen conectarse a nuestra red. 

 5.4.2 Filtro MAC

Esta opción permite controlar el acceso wireless de los usuarios a Internet en la red local atendiendo a su 
dirección MAC. 

También se puede ver la dirección IP de wireless asignada así como la puerta de enlace y los servidores DNS 
con�gurados.

    5.5 Administración de equipo

 5.5.1 Cambio de Contraseña

Para modi�car la contraseña de acceso, ir al apartado del menú Administration > System.
En este menú se permite modi�car tanto el usuario como el password de acceso a la con�guración del router, así 
como el idioma y la fecha y hora.
Para cambiar de contraseña, hay que escribir en el apartado Administration Settings campo Password y en 
Con�rm New Password, la clave nueva.

Por último, para guardar y aplicar los cambios, hay que pulsar Apply.

 5.5.2 Carga de los valores de fábrica

Además del botón de reset externo, mostrado en el apartado 3.2, desde el menú Administration > Con�guration, se 
pueden cargar los valores de fábrica por defecto pulsando sobre Load Default como se muestra en la siguiente imagen:

  Paso 5 En la pestaña General de la siguiente ventana que se muestra, seleccionar Protocolo 
   Internet(TCP/IP) y pinchar en Propiedades.

  Paso 6 En la pestaña General, pinchar en Usar la siguiente dirección IP y rellenar los campos
   que hay debajo con los siguientes valores:

   Dirección IP: 192.168.1.4
   Máscara de subred: 255.255.255.0
   Puerta de enlace predeterminada: 192.168.1.254

  Paso 7 Pinchar en Aceptar para aplicar y guardar los cambios.

Ahora ya puede conectarse al router AP1110 para con�gurarlo.

Como prueba adicional, puede comprobar que la dirección IP que tiene su PC es la que ha con�gurado 
manualmente así como la máscara y puerta de enlace. Para ello debe utilizar el comando ipcon�g en la ventana 
de comandos:

  C:\>ipconfig
  Configuración IP de Windows
  Adaptador de Ethernet Conexión de área local:

   Sufijo DNS específico para la conexión. . :
   Dirección IPv4. . . . . . . . . . . . . . : 192.168.1.4
   Máscara de subred . . . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . . . : 192.168.1.254

 5.5.3 Estado

Si se desea ver información de la con�guración actual del router así como del software instalado, hay que ir a 
Administration>Status, y se mostrará la siguiente pantalla:

6 Consideraciones a tener en cuenta

    6.1 Conexión LAN sin conectividad WAN

Si el interfaz WAN deja de estar operativo, se pierde la conectividad con el CPE WIMAX-E, que hace de servidor 
DHCP, por tanto, el PC conectado a la LAN del router no recibe direccionamiento IP por DHCP. Por ello, si se 
quiere acceder al router AP1110 sin conexión WAN, es necesario con�gurar manualmente en el PC una dirección 
IP del mismo rango que la que tiene dicho router (192.168.1.X), pero que no sea la misma que dirección IP de 
gestión LAN del router (192.168.1.254).

Para ello, hay que seguir los siguientes pasos:

  Paso 1 Ir al menú Inicio de Windows y
   pinchar en Panel de Control.

  Paso 2 Pinchar en Conexiones de red.

  Paso 3 Pulsar en Conexión de área local.

  Paso 4 Hacer doble clic en Propiedades.
 

    6.2 Gestión remota vía WAN

Para conectarse al Router Amper de forma remota a través de la WAN, abrimos un  navegador WEB e 
introduciendo la IP pública del CPE de Wimax-e a través del puerto 8081 en barra de direcciones del navegador 
y nos aparecerá la pantalla que pide el usuario y el password.

Para que esta redirección de puerto funcione, en el CPE de Wimax-e hay que con�gurarla previamente. En la 
pestaña NAT Con�guration añadimos una regla de Port Forwarding  que redirija el puerto 8081 a la IP LAN 
192.168.1.254.

En la ventana que se muestra a continuación se debe pulsar el icono de Edit para añadir una nueva regla:

Añadimos la redirección del puerto 8081 a la IP 192.168.1.254:

Tras aplicar los cambios, se puede con�rmar que se ha insertado correctamente la regla: 

Edit


